Umowa powierzenia przetwarzania danych osobowych obowiazuje od 31 lipca 2026 r.

Umowa powierzenia przetwarzania danych osobowych

z dnia 31 lipca 2026 r.
Majac na uwadze, ze w wykonaniu Umowy o $wiadczenie Ustugi Platformy (dalej jako
,Umowa podstawowa”), Organizator korzystajacy z Ustug Platformy powierza
Ushugodawcy przetwarzanie danych osobowych swoich uczestnikéw programu, dziatajac
na podstawie art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1)
(dalej: RODO),

Organizator i Ustugodawca postanawiajg, co nastepuje:

1. OSWIADCZENIA STRON

1.1. Organizator, bedacy Administratorem, oswiadcza, ze jest administratorem danych
osobowych powierzanych do przetwarzania, w rozumieniu art. 4 pkt 7 RODO.

1.2. Ustugodawca, bedacy Przetwarzajacym, oswiadcza, ze wdrozyt odpowiednie srodki
techniczne i organizacyjne, by przetwarzanie speilnialo wymogi RODO oraz krajowych
przepisow o ochronie danych osobowych i chronito prawa osob, ktorych dane dotycza.
Wykaz srodkéw technicznych i organizacyjnych zawiera Zalacznik nr 3 do niniejszej
Umowy.

2. PRZEDMIOT UMOWY

2.1. Niniejsza umowa okresla warunki przetwarzania przez Przetwarzajacego w imieniu
Administratora danych osobowych w zakresie ustug wykonywanych na podstawie Umowy
podstawowej.

2.2. Administrator powierza Przetwarzajacemu dane osobowe okreslone w Zataczniku nr
1 do niniejszej Umowy do przetwarzania w celu wykonania Umowy podstawowej.

3. CZAS PRZETWARZANIA

3.1. Przetwarzajacy swiadczy uslugi zwiazane z przetwarzaniem danych przez caly czas
niezbedny do wykonania Umowy podstawowej.

3.2. Niniejsza Umowa nie moze by¢ wypowiedziana przed uplywem okresu
obowigzywania Umowy podstawowej.

3.3. Po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem Przetwarzajacy -
zaleznie od decyzji Administratora - usuwa dane osobowe lub zwraca je Administratorowi
w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu
maszynowego (co najmniej CSV lub JSON) oraz usuwa istniejace kopie, chyba Zze prawo
Unii lub prawo panstwa czlonkowskiego nakazuja ich dalsze przechowywanie.
Administrator przekazuje decyzje najpdzniej w terminie 30 dni od rozwigzania Umowy
podstawowej; brak decyzji w tym terminie jest réwnoznaczny z poleceniem usuniecia
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danych. Na zadanie Administratora Przetwarzajacy potwierdza usuniecie danych w
formie dokumentowej.

4. PRAWA I OBOWIAZKI ADMINISTRATORA

4.1. Administrator jest zobowiazany do zaplaty na rzecz Przetwarzajacego wynagrodzenia
naleznego na podstawie Umowy podstawowej. Przetwarzajacy nie jest uprawniony do
dodatkowego wynagrodzenia z tytulu wykonania niniejszej umowy.

4.2. Administrator, po wczesniejszym ustaleniu z Podmiotem Przetwarzajacym terminu,
na 30 dni przed ustalona data, ma prawo do dokonywania audytéw, w tym inspekcji
ochrony danych u Przetwarzajacego; Administrator moze dokonywa¢ audytéw osobiscie
lub upowazni¢ do tego wybranego przez siebie audytora. Audyt przeprowadzany jest w
Dni robocze, w godzinach pracy Przetwarzajacego, nie czesciej niz raz na 12 miesiecy
(nie dotyczy audytu przeprowadzanego w zwiazku ze stwierdzonym naruszeniem ochrony
danych), po zawarciu przez audytora zobowigzania do zachowania poufnosci i w sposéb
niezaklécajacy dziatalnosci Przetwarzajacego oraz nienaruszajacy ochrony danych innych
klientéw Przetwarzajacego. Koszty audytu ponosi Administrator. Obowiazek
umozliwienia audytu moze zosta¢ zrealizowany réwniez poprzez udostepnienie
Administratorowi aktualnych raportéw z audytéow lub certyfikatéw posiadanych przez
Przetwarzajacego, jezeli ich zakres odpowiada zakresowi planowanego audytu.

5. PRAWA I OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajacy zobowiazuje sie do:

5.1. przetwarzania danych osobowych, w tym w szczegdlnosci przekazywania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej, wylacznie na
udokumentowane polecenie Administratora, przy czym: polecenia Administratora moga
by¢ przekazywane Przetwarzajagcemu w formie dokumentowej, w szczegolnosci za
pomoca poczty elektronicznej lub funkcjonalnosci Platformy; polecenia przekazane ustnie
lub telefonicznie wymagaja niezwlocznego potwierdzenia w formie dokumentowej;
Przetwarzajacy zobowiagzuje sie do konsekwentnego dokumentowania polecen
Administratora;

5.2. poinformowania Administratora w formie pisemnej o obowiazku prawnym
przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, natozonego na Przetwarzajacego przez prawo Unii Europejskiej lub
panstwa czlonkowskiego, ktéoremu podlega Przetwarzajacy - Przetwarzajacy jest
zwolniony z powyzszego obowiazku, jezeli prawo zabrania mu udzielenia takiej informacji
Z uwagi na wazny interes publiczny;

5.3. podjecia wszelkich srodkéw wymaganych na mocy art. 32 RODO;

5.4. pomocy Administratorowi, w miare mozliwosci - majac na uwadze charakter
przetwarzania oraz dostepne mu informacje - w wywiazaniu sie z obowiazku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO, oraz z obowiazkéw okreslonych w art. 32-36 RODO;
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5.5. udostepnienia Administratorowi wszelkich informacji niezbednych do wykazania
spelnienia obowiazkéw okreslonych w art. 28 RODO;

5.6. umozliwienia Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzenia audytow, w tym inspekgji, i przyczyniania sie do nich;

5.7. zglaszania Administratorowi kazdego naruszenia ochrony powierzonych danych
osobowych bez zbednej zwloki, nie pdzniej niz w ciagu 48 godzin od jego stwierdzenia -
na adres e-mail przypisany do Konta - wraz z informacjami, o ktérych mowa w art. 33 ust.
3 RODO; jezeli informacji nie da sie udzieli¢ w tym samym czasie, Przetwarzajacy udziela
ich sukcesywnie bez zbednej zwloki. Przetwarzajacy dokumentuje wszelkie naruszenia
ochrony powierzonych danych, w tym ich okolicznosci, skutki oraz podjete dziatania
zaradcze, a takze wspélpracuje z Administratorem w zakresie zgloszenia naruszenia
organowi nadzorczemu oraz zawiadomienia oséb, ktérych dane dotycza;

5.8. niezwlocznego poinformowania Administratora, jezeli w ocenie Przetwarzajacego
wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub panstwa
czlonkowskiego o ochronie danych; do czasu potwierdzenia lub zmiany polecenia
Przetwarzajacy moze wstrzymac jego wykonanie;

5.9. prowadzenia rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, zgodnie z art. 30 ust. 2 RODO.

5.10. Przetwarzajacy przetwarza powierzone dane osobowe na terytorium Europejskiego
Obszaru Gospodarczego. Przekazanie powierzonych danych do panstwa trzeciego lub
organizacji miedzynarodowej moze nastapi¢ wylacznie na udokumentowane polecenie
Administratora, chyba ze obowiazek taki naktada na Przetwarzajacego prawo Unii lub
prawo panstwa cztonkowskiego, oraz wylacznie z zapewnieniem waznego mechanizmu
transferu przewidzianego w rozdziale V RODO: decyzji stwierdzajacej odpowiedni stopie
ochrony (art. 45 RODO, w tym EU-U.S. Data Privacy Framework w odniesieniu do
podmiotow posiadajacych aktywna certyfikacje) albo standardowych klauzul umownych
przyjetych decyzja Komisji (UE) 2021/914, uzupelionych w razie potrzeby o srodki
dodatkowe. Aktualne informacje o lokalizacji przetwarzania zawiera Zalacznik nr 2.

5.11. Strony =zgodnie postanawiaja, ze automatyczne, trwale usuwanie przez
Przetwarzajacego danych archiwalnych (w szczegolnosci historii operacji punktowych,
historii wyslanych wiadomosci oraz logéw zdarzen) po uplywie okreséw retencji
okreslonych w Regulaminie Platformy, opisie Pakietu lub dokumentacji technicznej
nastepuje na udokumentowane polecenie Administratora w rozumieniu pkt 5.1 niniejszej
Umowy i art. 28 ust. 3 lit. a RODO. Polecenie to zostaje udzielone z chwilg zawarcia
Umowy podstawowej obejmujacej postanowienia o retencji danych archiwalnych i
obowiazuje przez caly okres jej trwania; Administrator we wiasnym zakresie dokonuje
cyklicznego eksportu danych, ktérych dalsze przechowywanie jest mu potrzebne.

6. PODPOWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

6.1. Administrator wyraza zgode na powierzenie przetwarzania danych osobowych innym
podmiotom przetwarzajacym (dalej zwanym ,Podwykonawcami”). Informacja o
Podwykonawcach stanowi Zatacznik nr 2 do niniejszej Umowy.
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6.2. Przetwarzajacy poinformuje Administratora o zamiarze powierzenia przetwarzania
danych osobowych innemu podmiotowi przetwarzajacemu oraz o tozsamosci tego
podmiotu co najmniej na 14 dni przed rozpoczeciem podpowierzenia - za posrednictwem
wiadomosci e-mail na adres przypisany do Konta oraz komunikatu na Platformie.

6.3. Administrator moze wnies¢ sprzeciw, uzasadniony wzgledami ochrony danych
osobowych, w terminie 14 dni od otrzymania powiadomienia, o ktérym mowa w pkt 6.2.
Brak sprzeciwu w tym terminie uznaje sie za zgode Administratora na podpowierzenie.

6.4. W przypadku wniesienia sprzeciwu Strony podejma w dobrej wierze rozmowy w celu
znalezienia rozwiazania alternatywnego. Jezeli okaze sie to niemozliwe, a Swiadczenie
Ustugi Platformy bez udzialu nowego Podwykonawcy nie bedzie wykonalne, kazda ze
Stron moze wypowiedzie¢ Umowe podstawowa ze skutkiem na koniec optaconego Okresu
przedtuzenia, przy czym Administratorowi przystuguje zwrot optaty proporcjonalnie do
niewykorzystanego okresu.

6.5. W razie powierzenia przetwarzania danych osobowych innemu podmiotowi
przetwarzajacemu, Przetwarzajacy zastrzeze co najmniej takie same obowiazki, co
natozone na niego na mocy niniejszej umowy.

7. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

7.1. Przetwarzajacy upowazni do przetwarzania danych osobowych wytacznie osoby,
ktore zobowiazaly sie do =zachowania tajemnicy lub podlegaja odpowiedniemu
ustawowemu obowiazkowi zachowania tajemnicy.

7.2. Pkt 7.1 powyzej nie ogranicza w zaden sposéb prawa Przetwarzajacego do udzielania
upowaznien do przetwarzania danych osobowych na podstawie art. 29 RODO.

Zalacznik nr 1 do Umowy - Zakres powierzenia danych osobowych

I. CHARAKTER I CEL PRZETWARZANIA

1. Przetwarzanie danych osobowych przez Przetwarzajacego ma charakter wtérny. 2.
Przetwarzajacy przetwarza dane w celu wykonania Umowy podstawowej na rzecz
Administratora. 3. Przetwarzajacy bedzie przetwarzal dane osobowe poprzez
wykonywanie operacji na danych osobowych lub zestawach danych osobowych w sposdb
niezautomatyzowany, czesciowo zautomatyzowany lub zautomatyzowany, takich jak:
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnienie poprzez
przestanie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

II. RODZAJ] DANYCH OSOBOWYCH

1. Administrator powierza Przetwarzajacemu do przetwarzania wylacznie dane zwykte, w
szczego6lnosci: imie/imiona i nazwisko, firma, adres korespondencyjny albo adres
zamieszkania, numer telefonu, NIP, data urodzenia, adres e-mail, identyfikatory urzadzen
mobilnych (tokeny powiadomien push), identyfikatory kont w zewnetrznych ustugach
uwierzytelniania - w przypadku skorzystania przez uczestnika z logowania za
posrednictwem konta Google, Apple lub Facebook - oraz dane zawarte w plikach
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(zalacznikach) dodawanych do profili uczestnikdw na Platformie. 2. Zakres powyzej
wskazanych danych zwyklych moze zosta¢ rozszerzony przez Administratora, za
posrednictwem danych wprowadzonych przez niego na Platformie. Rozszerzenie zakresu
o zdefiniowane przez Administratora pola dodatkowe oznaczone jako dane osobowe
nastepuje w drodze aneksu do niniejszej Umowy, zatwierdzanego przez Administratora w
Panelu (w formie dokumentowej); Przetwarzajacy przechowuje potwierdzenia
zatwierdzenia anekséw. 3. Strony ustalaja, ze Administrator nie bedzie wprowadza¢ na
Platforme szczegdlnych kategorii danych osobowych w rozumieniu art. 9 ust. 1 RODO ani
danych, o ktérych mowa w art. 10 RODO.

III. KATEGORIE OSOB, KTORYCH DANE DOTYCZA

Powierzone do przetwarzania dane dotycza uczestnikéw programéw prowadzonych przez
Organizatoréw w ramach Platformy, stanowiacych kategorie oséb pelnoletnich. Jezeli
Administrator dopuszcza udzial w programie oséb matoletnich, zapewnia we wlasnym
zakresie podstawe prawna przetwarzania ich danych, w tym - o ile jest wymagana - zgode
opiekuna prawnego, oraz informuje o tym Przetwarzajacego.

Zalacznik nr 2 do Umowy - Podwykonawcy

Lp. Podmiot Cel
1 OVH Sp. z o.0. z siedziba we Wroctawiu Hosting Serwisu i Platformy Loyalty
Starter

2 LINK Mobility Poland Sp. z o.0. z siedziba w Realizacja wysytki wiadomosci SMS
Gliwicach (ustuga SMSAPI)

3 Vercom S.A. z siedzibg w Poznaniu (ustuga Realizacja wysylki wiadomosci e-mail
Emaillabs)

4 Google Ireland Limited z siedziba w Irlandii Doreczanie powiadomien push
(ushugi Firebase, Google Wallet) (Firebase Cloud Messaging), analityka

aplikacji mobilnej (Google Analytics
for Firebase) oraz obstuga i
aktualizacja kart lojalnoSciowych w
Google Wallet

5 Apple Distribution International Ltd. z siedziba Doreczanie powiadomien push na
w Irlandii urzadzenia z systemem iOS (Apple
Push Notification service) oraz
obstuga i aktualizacja kart
lojalnosciowych w Apple Wallet

Podwykonawcy wskazani w pkt 1-3 przetwarzaja powierzone dane osobowe na terytorium
Europejskiego Obszaru Gospodarczego. W ramach ustug wskazanych w pkt 4-5 moze
dochodzi¢ do przekazywania danych (identyfikatoréw urzadzen, tokenéw powiadomien
push, a w przypadku kart lojalnosciowych w Google Wallet i Apple Wallet - takZze numeru
karty i salda punktéw uczestnika) do Stanéw Zjednoczonych - wytacznie z zachowaniem
mechanizméw transferu, o ktérych mowa w pkt 5.10 Umowy (EU-U.S. Data Privacy
Framework, standardowe klauzule umowne).

Zalacznik nr 3 do Umowy - Srodki techniczne i organizacyjne (art. 32
RODO)
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Przetwarzajacy stosuje w szczegdlnosci nastepujace srodki techniczne i organizacyjne:

1) szyfrowanie transmisji danych (TLS) oraz szyfrowanie danych w spoczynku w
zakresie wspieranym przez infrastrukture hostingows;

2) uwierzytelnianie wieloskltadnikowe dla dostepu administracyjnego oraz zarzadzanie
uprawnieniami zgodnie z zasada minimalnych uprawnien;

3) mechanizmy kontroli dostepu zapewniajace, ze dane danego Organizatora sa
dostepne wylacznie w ramach jego Konta oraz kont upowaznionych przez niego
Pracownikow (rozdzielenie danych na poziomie aplikacji, w architekturze
wspotdzielonej multi-tenant);

4) regularne kopie zapasowe wraz z okresowymi testami odtworzeniowymi;

5) rejestrowanie zdarzen (logi) oraz monitoring dostepnosci i bezpieczenstwa
systemow;

6) zarzadzanie podatnosciami i aktualizacjami oprogramowania;

7) procedure reagowania na incydenty bezpieczenstwa, w tym naruszenia ochrony
danych osobowych;

8) nadawanie upowaznien do przetwarzania danych, zobowiazania do zachowania
poufnosci oraz cykliczne szkolenia personelu;

9) minimalizacje i pseudonimizacje danych, tam gdzie jest to mozliwe i celowe;

10) okresowy (co najmniej coroczny) przeglad skutecznosci stosowanych srodkéw.
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